|PROPUESTA DE REFORMA DE LA ORDEN MINISTERIAL DE MEDIDAS

REGULACION ACTUAL
Primero. Transporte de monedas, billetes, titulos-valores y objetos preciosos.

1.- Los establecimientos e instalaciones industriales, comerciales y de
servicios efectuaran el transporte de monedas, billetes, titulos-valores y
objetos preciosos, cuando su valor exceda de las cantidades a que se refiere
el apartado vigésimo segundo.1 de la Orden por la que se concretan
determinados aspectos en materia de empresas de seguridad, en
cumplimiento de la Ley y el Reglamento de Seguridad Privada, a través de
empresas de seguridad autorizadas para tal actividad.

Segundo. Armeros

REGULACION PROPUESTA 1 (rev. 02.12.09)
Primero. Transporte de monedas, billetes, titulos-valores y objetos preciosos.

1.- Los establecimientos e instalaciones industriales, comerciales y de servicios
efectuaran el transporte de monedas, billetes, titulos-valores y objetos
preciosos, cuando su valor exceda de las cantidades a que se refiere el
apartado vigésimo segundo.1 de la Orden por la que se concretan
determinados aspectos en materia de empresas de seguridad, en cumplimiento
de la Ley y el Reglamento de Seguridad Privada, a través de empresas de
seguridad autorizadas para tal actividad.

2.-En los establecimientos donde se efectie de forma habitual la
retirada de efectivo por valor superior a 30.000 euros, dispondran de
una zona de carga y descarga habilitada para uso exclusivo de los
vehiculos blindados que realicen los servicios de entrega y recogida de
fondos. Dicha zona estara comunicada con el exterior mediante un
sistema de puertas tipo esclusa con dispositivo de apertura situado en
el interior. Este recinto y sus puertas tendran un nivel de blindaje clase
BR2 segun la norma UNE 108-132 de blindajes opacos.

Alternativamente, el establecimiento comercial podra estar
equipado con un sistema que permita separar las zonas de operaciones
de recogida y entrega de fondos de las destinadas al publico en general
y al personal del establecimiento.

Para ello, las cajas fuertes, cajas de transito o camaras
acorazadas destinadas al efecto, tendran el nivel de seguridad
establecido en los apartados octavo, noveno y undécimo del Capitulo Il
de la Orden de 23 de abril de 1997, por la que se concretan
determinados aspectos en materia de medidas de seguridad.

Segundo. Sin modificacion




Tercero. Medidas de seguridad obligatorias.

1. En los establecimientos u oficinas de las entidades de crédito donde se
custodien fondos o valores, deberan ser instaladas con caracter obligatorio las
medidas de seguridad especificadas en los apartados b), c) y f) del articulo
120.1 y en el articulo 122.1 del Reglamento de Seguridad Privada.

2. Ademas de tales medidas de seguridad, los establecimientos u oficinas a
que se refiere el apartado anterior, en los que concurran las circunstancias del
numero 3 de este apartado tercero, deberan contar con una de las tres que se
citan a continuacion:

a) El recinto de caja a que se refiere el articulo 120.1.d) del
Reglamento de Seguridad Privada, con el nivel de blindaje que se sefiala en el
apartado sexto de esta Orden.

Se considerara recinto de caja el destinado a disponer de las cajas
auxiliares en su interior.

b) El control de accesos previsto en el articulo 120.1.e) del citado
Reglamento, con el nivel de blindaje que se determina en el apartado sexto de
la presente Orden.

c) Dispensadores de efectivo adecuados a lo dispuesto en el articulo
122.3 del repetido Reglamento y en el apartado decimotercero de esta Orden,
cuando su instalacién sustituya a todas las cajas auxiliares. De mantenerse
alguna caja auxiliar, sera preciso que ésta se encuentre dentro del recinto de
caja.

3. Para la determinacion de las oficinas en que ha de instalarse una de las tres
medidas de seguridad citadas en el numero anterior de este apartado
tercero, y la del articulo 120.1.a) del Reglamento de Seguridad Privada, se
tendra en cuenta la poblacién de derecho de las localidades en que se
encuentren ubicadas, que en todo caso habra de ser de 10.000 habitantes o
mas, y el nimero de robos con intimidacién “conocidos”, producidos en las
entidades de crédito existentes en cada una de dichas localidades en los dos
anos naturales anteriores a la fecha de entrada en vigor de la presente Orden,
de acuerdo con la estadistica elaborada por la Secretaria de Estado de
Seguridad.

Tercero. Medidas de seguridad obligatorias.

1. En los establecimientos u oficinas de las entidades de crédito donde se
custodien fondos o valores, deberan ser instaladas con caracter obligatorio las
medidas de seguridad especificadas en los apartados a), b), c) y f) del articulo
120.1 y en el articulo 122.1 del Reglamento de Seguridad Privada.

2. Los establecimientos u oficinas de las entidades de crédito situadas en
localidades con poblacion superior a diez mil habitantes, deberan contar
ademas con una de las tres que se citan a continuacion:

a) El recinto de caja a que se refiere el articulo 120.1.d) del Reglamento de
Seguridad Privada, con el nivel de blindaje que se sefiala en el apartado sexto
de esta Orden.

Se considerara recinto de caja el destinado a disponer de las cajas auxiliares
en su interior.

b) El control de accesos previsto en el articulo 120.1.e) del citado Reglamento,
con el nivel de blindaje que se determina en el apartado sexto de la presente
Orden.

c) Dispensadores de efectivo adecuados a lo dispuesto en el articulo 122.3 del
repetido Reglamento y en el apartado decimotercero de esta Orden, cuando su
instalacién sustituya a todas las cajas auxiliares. De mantenerse alguna caja
auxiliar, sera preciso que ésta se encuentre dentro del recinto de caja.

3. Suprimido




4. En todo caso, deberan contar con una de las tres medidas indicadas, y con
la regulada en el articulo 120.1.a) del Reglamento de Seguridad Privada, las
oficinas que, no estando afectadas por lo dispuesto en el articulo 120.2, parrafo
primero, de dicho Reglamento, se ubiquen en:

- Capitales de provincia.

« Localidades correspondientes a provincias, cuyo nimero de robos con
intimidacion en entidades de crédito supere la media de cien, en los dos
afnos a que se refiere el numero 3 de este apartado cuarto, las cuales se
relacionan en el anexo numero 1.

+ Localidades con una poblacion superior a los 50.000 habitantes y que se
relacionan en el anexo numero 2.

Cuarto. Equipos de registro de imagenes.

La parte destinada a registro de imagenes de los equipos o sistemas
que se instalen en las entidades de crédito, debera estar ubicada en lugares no
visibles al publico; y el sistema de proteccién contra robo de los soportes de las
imagenes ha de tener activado durante el horario de atencion al publico un
retardo para su acceso, de, al menos, diez minutos, que podra ser técnico
cuando se trate de sistemas informaticos, y fisico o electrénico cuando se trate
de video-grabacion.

El sistema de retardo podra ser sustituido por una llave de apertura del
lugar en que se encuentre el equipo, que estara depositada en un elemento
contenedor que cuente con el mismo tiempo de retardo.

Quinto. Dispositivos electronicos de seguridad.

Los dispositivos electronicos que se instalen en las entidades de
crédito, deberan proteger, al menos, los elementos donde se deposite el
efectivo, y reunir las caracteristicas que se establecen en el apartado vigésimo
quinto de la Orden por la que se concretan determinados aspectos en materia
de empresas de seguridad, en cumplimiento de la Ley y el Reglamento de

4. Suprimido

Cuarto. Equipos de registro de imagenes.

La parte destinada a registro de imagenes de los equipos o sistemas
que se instalen en las entidades de crédito, debera estar ubicada en lugares no
visibles al publico; y el sistema de proteccion contra robo de los soportes de las
imagenes ha de tener activado durante el horario de atencién al publico un
retardo para su acceso, de, al menos, diez minutos, que podra ser técnico
cuando se trate de sistemas informaticos, y fisico o electronico cuando se trate
de video-grabacion.

El sistema de retardo podra ser sustituido por una llave de apertura del
lugar en que se encuentre el equipo, que estara depositada en un elemento
contenedor que cuente con el mismo tiempo de retardo.

Estos equipos de video grabacion deberan estar conectados
permanentemente al sistema de seguridad de la entidad de forma que
puedan ser utilizados como elemento de verificacion por las centrales de
alarma a la que estuvieran conectados.

Quinto. Dispositivos electronicos de seguridad.

Los dispositivos electrénicos que se instalen en las entidades de
crédito, deberan tener un grado lll de seguridad conforme a lo establecido
en el apartado 6 de la norma UNE EN 50131-11 y proteger, al menos, los
elementos donde se deposite el efectivo, puntos de acceso al
establecimiento y paredes medianeras con locales colindantes, debiendo




Seguridad Privada, debiendo el personal de la entidad accionar los pulsadores
o medios a que se refiere el articulo 120.1.c) del Reglamento de Seguridad
Privada, ante un robo con intimidacion u otras circunstancias que por su
gravedad lo requieran, siempre que el accionamiento no suponga riesgo para
la integridad fisica de dicho personal, o para terceras personas.

Sexto. Blindaje de los recintos de caja.

El recinto de caja y el control de accesos de las entidades de crédito a que se
refiere el apartado tercero.2 de esta Orden, tendran un blindaje perimetral
interior como minimo del nivel A-00, y exterior de nivel B, segun la norma UNE
108-131, que sera oportunamente sustituida, en su caso, por las normas
europeas UNE EN 1063 y UNE EN 356, para los indicados niveles,
respectivamente.

Los dispositivos para pasar documentos o efectivo en los recintos de caja, a los
cuales se refiere el articulo 120.1.d) del Reglamento de Seguridad Privada,
habran de ser capaces de impedir el ataque directo con armas de fuego a los
empleados situados en el interior.

Séptimo. Carteles anunciadores

Octavo. Camaras acorazadas de efectivo.

1. Las camaras acorazadas de efectivo y de compartimentos de
alquiler han de estar delimitadas por una construcciéon de muros
acorazados en paredes, techo y suelo; con acceso a su interior a
través de puerta y trampon, ambos acorazados.

El muro estara rodeado en todo su perimetro lateral por un
pasillo de ronda con una anchura maxima de 60 centimetros.

2. La camara ha de estar construida, en muros, puerta y trampon,
con materiales de alta resistencia y de forma que su grado de
seguridad sea como minimo de nivel C, segun las normas UNE
108-111-87 y 108-113-87, las cuales seran oportunamente

el personal de la entidad accionar los pulsadores o medios a que se refiere el
articulo 120.1.c) del Reglamento de Seguridad Privada, ante un robo con
intimidacion u otras circunstancias que por su gravedad lo requieran, siempre
que el accionamiento no suponga riesgo para la integridad fisica de dicho
personal, o para terceras personas.

Sexto. Blindaje de los recintos de caja.

El recinto de caja y el control de accesos de las entidades de crédito a que se
refiere el apartado tercero.2 de esta Orden, tendran un blindaje perimetral
interior como minimo del nivel BR2 y exterior de nivel PSA segun las normas
europeas UNE EN 1063 y UNE EN 356, para los indicados niveles,
respectivamente.

Los dispositivos para pasar documentos o efectivo en los recintos de caja, a los
cuales se refiere el articulo 120.1.d) del Reglamento de Seguridad Privada,
habran de ser capaces de impedir el ataque directo con armas de fuego a los
empleados situados en el interior.

Séptimo. Sin modificacién

Octavo. Camaras acorazadas de efectivo.

1. Las camaras acorazadas de efectivo y de compartimentos de
alquiler han de estar delimitadas por una construccion de muros
acorazados en paredes, techo y suelo; con acceso a su interior a
través de puerta y trampon, ambos acorazados.

El muro estara rodeado en todo su perimetro lateral por un pasillo
de ronda con una anchura maxima de 60 centimetros.

2. Lacamara ha de estar construida, en muros, puerta y trampon, con
materiales de alta resistencia y de forma que su grado de
seguridad sea como minimo de nivel VII segun la norma europea
UNE EN 1143-1.




sustituidas, en su caso, por la norma europea UNE EN 1143-1.

La puerta de la camara acorazada contara con un dispositivo de
bloqueo y sistema de apertura retardada de, al menos, diez
minutos.

La camara estara dotada de detectores sismicos, microfénicos u
otros dispositivos que permitan detectar cualquier ataque a través
de paredes, techo o suelo y detectores volumétricos en su interior.
Todos estos elementos, conectados al sistema de seguridad,
deberan transmitir la sefial de alarma, por dos vias de
comunicacion distintas, de forma que la inutilizacién de una de
ellas produzca la transmision de la sefial por la otra.

El sistema de bloqueo de las camaras acorazadas debera estar
activado desde la hora de cierre del establecimiento hasta la hora
de apertura del dia siguiente habil.

Noveno. Cajas fuertes.

1.

Las cajas fuertes han de estar construidas con materiales cuyo
grado de seguridad sea del nivel D, segun las normas UNE 108-
110-87 y 108-112-87, las cuales seran oportunamente sustituidas,
en su caso, por la norma europea UNE EN 1143-1.

Las cajas fuertes deberan contar, como minimo, con la proteccion
de un detector sismico que estara conectado con el sistema de
seguridad del establecimiento.

Las cajas fuertes contaran con un dispositivo de bloqueo y sistema
de apertura retardada de, al menos, diez minutos.

La puerta de la camara acorazada contara con un dispositivo de
bloqueo y sistema de apertura retardada de, al menos, diez
minutos.

La camara estara dotada de detectores sismicos, microfénicos u
otros dispositivos que permitan detectar cualquier ataque a través
de paredes, techo o suelo y detectores volumétricos en su interior.
Todos estos elementos, conectados al sistema de seguridad,
deberan transmitir la senal de alarma, por dos vias de
comunicacion distintas, de forma que la inutilizacién de una de
ellas produzca la transmisién de la sefial por la otra.

Los elementos que compongan el sistema electréonico de
proteccion, deberan tener un grado Ill de seguridad conforme
a lo establecido en el apartado 6 de la norma UNE EN 50131-1

El sistema de bloqueo de las camaras acorazadas debera estar
activado desde la hora de cierre del establecimiento hasta la hora
de apertura del dia siguiente habil.

Noveno. Cajas fuertes.

1.

Las cajas fuertes han de estar construidas con materiales cuyo
grado de seguridad sea del nivel, IV segun la norma europea UNE
EN 1143-1.

Las cajas fuertes deberan contar, como minimo, con la proteccién
de un detector sismico, que tendra un grado Ill de seguridad
conforme a lo establecido en el apartado 6 de la norma UNE
EN 50131-1, que estara conectado con el sistema de seguridad del
establecimiento.

Las cajas fuertes contaran con un dispositivo de bloqueo y sistema
de apertura retardada de, al menos, diez minutos.




4. El sistema de bloqueo de las cajas fuertes debera estar activado
desde la hora de cierre del establecimiento hasta la hora de
apertura del dia siguiente habil.

Décimo. Cajas y compartimentos de alquiler.

1. Las cajas o compartimentos de alquiler deberan estar instalados en
una camara acorazada de las caracteristicas determinadas en el articulo 121
del Reglamento de Seguridad Privada y en los parrafos 1, 2 y 4 del apartado
octavo de esta Orden.

2. Las cajas o compartimentos de alquiler tendran un grado de
seguridad de nivel A, segun la norma UNE 108-110 y 108-112.

3. Cuando los compartimentos de alquiler se ubiquen en cajas fuertes
o armarios blindados, el nivel de resistencia de estos ultimos, grado de
seguridad y dispositivos de proteccion, seran, al menos, del nivel D, segun las
normas UNE 108-110 y 108-112, las cuales seran oportunamente sustituidas,
en su caso, por la norma europea UNE EN 1143-1. Ademas, el local en que se
encuentren estos armarios blindados o cajas fuertes estara protegido con
dispositivos o sistemas que permitan la deteccion de intrusiones en el mismo,
y que estaran conectados al sistema de seguridad, de forma que transmitan la
sefal de alarma por dos vias de comunicacion distintas, y que la inutilizacion
de una de ellas produzca la transmision por la otra.

4. Las camaras acorazadas que se dediquen Unicamente a cajas y
compartimentos de alquiler dispondran de un dispositivo de bloqueo, que ha de
estar activado desde la hora de cierre del establecimiento hasta la hora de
apertura del dia siguiente habil.

El sistema de retardo de las cajas fuertes, podra ser
desactivado durante las operaciones de depésito de efectivo,
por los vigilantes de seguridad encargados de dichas
operaciones, previo aviso, en su caso, al responsable del
control de los sistemas de seguridad.

4. El sistema de bloqueo de las cajas fuertes debera estar activado
desde la hora de cierre del establecimiento hasta la hora de
apertura del dia siguiente habil.

Décimo. Cajas y compartimentos de alquiler.

1. Las cajas o compartimentos de alquiler deberan estar instalados en
una camara acorazada de las caracteristicas determinadas en el articulo 121
del Reglamento de Seguridad Privada y en los parrafos 1, 2 y 4 del apartado
octavo de esta Orden.

2. Las cajas o compartimentos de alquiler tendran un grado de
seguridad de nivel 1, segin la norma UNE EN 1143-1.

3. Cuando los compartimentos de alquiler se ubiquen en cajas fuertes o
armarios blindados, el nivel de resistencia de estos ultimos, grado de seguridad
y dispositivos de proteccion, seran, al menos, del nivel IV segun la norma
europea UNE EN 1143-1. Ademas, el local en que se encuentren estos
armarios blindados o cajas fuertes estara protegido con dispositivos o sistemas
que permitan la deteccion de intrusiones en el mismo, y que estaran
conectados al sistema de seguridad, de forma que transmitan la sefial de
alarma por dos vias de comunicacion distintas, y que la inutilizacién de una de
ellas produzca la transmisién por la otra.

Los elementos que compongan el sistema electréonico de
proteccion, deberan tener un grado Il de seguridad conforme a lo
establecido en el apartado 6 de la norma UNE EN 50131-1

4. Las camaras acorazadas que se dediquen Unicamente a cajas y
compartimentos de alquiler dispondran de un dispositivo de bloqueo, que ha de
estar activado desde la hora de cierre del establecimiento hasta la hora de
apertura del dia siguiente habil.

Cuando su peso sea inferior a 2000 kilogramos, estaran, ademas,
ancladas, de manera fija, en estructuras de hormigén armado, al suelo o




Undécimo. Cajas de transito.

Las cajas de transito o, en general, aquéllas que tengan por finalidad el
depdsito transitorio de efectivo, de forma que permita su recogida o entrega
sin necesidad de concurrencia fisica o temporal del receptor y el cedente,
habran de reunir las siguientes caracteristicas:

- Estaran construidas con materiales cuyo grado de seguridad sea, como
minimo, de nivel D segun las normas UNE 108-110 y 108-112, las cuales
seran oportunamente sustituidas, en su caso, por la norma europea UNE
EN 1143-1.

- Deberan estar empotradas, de manera fija, a muros o paredes, u otros
elementos, de forma que, en este segundo supuesto, el conjunto formado,
en caso de pesar menos de dos mil kilos, esté, a su vez, anclado a muros o
paredes.

- Contaran con sistema de deteccion sismico, conectado con el sistema de
seguridad de la entidad, que permita detectar el ataque por cualesquiera de
SUS accesos.

- Dispondran de dos puertas, una hacia el interior de la oficina o zona de
acceso restringido, y otra hacia el exterior (vestibulo de acceso, zona de
autoservicio o fachada exterior), con sistema de gestion electromecanico
que impida la apertura simultanea de ambas.

- El sistema de apertura de la puerta interior tendra un retardo de, al menos,
diez minutos, y un sistema de bloqueo que impida la apertura fuera de las
horas de actividad del establecimiento.

« La puerta exterior estara dotada de un sistema de bloqueo que regule los
horarios de su apertura. Este sistema no permitira abrir la puerta durante el
horario autorizado si inmediatamente antes ha habido una apertura de
dicha puerta y se ha efectuado un deposito de fondos. Para la apertura
de la puerta exterior, sera necesario el uso combinado de, al menos,

al muro.
Los anclajes deberan realizarse conforme a la Norma PNE 108.136
“Procedimiento de Anclaje para Unidades de Almacenamiento de Seguridad”

Undécimo. Cajas de transito.

Las cajas de transito o, en general, aquéllas que tengan por finalidad el
depésito transitorio de efectivo, de forma que permita su recogida o entrega sin
necesidad de concurrencia fisica o temporal del receptor y el cedente, habran
de reunir las siguientes caracteristicas:

- Estaran construidas con materiales cuyo grado de seguridad sea, como
minimo, de nivel IV segun la norma europea UNE EN 1143-1.

« Deberan estar empotradas, de manera fija, a muros o paredes, u otros
elementos, de forma que, en este segundo supuesto, el conjunto formado,
en caso de pesar menos de dos mil kilos, esté, a su vez, anclado a muros o
paredes.

«  Contaran con sistema de deteccién sismica, que tendra un grado il de
seguridad conforme a lo establecido en el apartado 6 de la norma UNE
EN 50131-1, conectado con el sistema de seguridad de la entidad, que
permita detectar el ataque por cualquiera de sus accesos.

- Dispondran de dos puertas, una hacia el interior de la oficina o zona de
acceso restringido, y otra hacia el exterior (vestibulo de acceso, zona de
autoservicio o fachada exterior), con sistema de gestiéon electromecanico
que impida la apertura simultanea de ambas.

- El sistema de apertura de la puerta interior tendra un retardo de, al menos,
diez minutos, y un sistema de bloqueo que impida la apertura fuera de las
horas de actividad del establecimiento.

- La puerta exterior estara dotada de un sistema de bloqueo que regule los
horarios de su apertura. Este sistema no permitira abrir la puerta durante el
horario autorizado si inmediatamente antes ha habido una apertura de
dicha puerta y se ha efectuado un depésito de fondos. Para la apertura de
la puerta exterior, sera necesario el uso combinado de, al menos, la




la identificacion del usuario autorizado, mediante coédigo secreto y
personal; el acceso a la operacion mediante clave secreta de apertura; y
una llave fisica, que permita accionar los mecanismos de apertura.

«  Programacion para que se accione el bloqueo durante, al menos, una hora
al tercer intento de apertura con el cédigo personal incorrecto o durante, al
menos, tres horas, cuando el error afecte a la clave de apertura, debiendo
en este caso enviar una seial ala central de alarmas.

Duodécimo. Cajas auxiliares.

Las cajas auxiliares se ubicaran en el interior del recinto blindado,
salvo que la oficina cuente con arco detector de metales, en la forma prevista
en el articulo 120.1.e) del Reglamento de Seguridad Privada. Y los elementos
con posibilidad de depdsito de efectivo de dichas cajas han de estar protegidos
con un sistema de retardo en su apertura de, al menos, cuatro minutos.

Decimotercero. Dispensadores de efectivo.

1. Los
caracteristicas:
«  Proteccidon con chapa de acero balistico de, al menos, tres

dispensadores de efectivo reuniran las siguientes

identificacion del usuario autorizado, mediante cédigo secreto y personal; el
acceso a la operacion mediante clave secreta de apertura; y una llave
fisica, que permita accionar los mecanismos de apertura.

Programacion para que se accione el bloqueo durante, al menos, una hora
al tercer intento de apertura con el codigo personal incorrecto o durante, al
menos, tres horas, cuando el error afecte a la clave de apertura, debiendo
en este caso enviar una senal ala central de alarmas.

Duodécimo. Cajas auxiliares.

Las cajas auxiliares se ubicaran en el interior del recinto blindado, salvo
que la oficina cuente con arco detector de metales, en la forma prevista en el
articulo 120.1.e) del Reglamento de Seguridad Privada. Y los elementos con
posibilidad de depésito de efectivo de dichas cajas han de estar protegidos con
un sistema de retardo en su apertura de, al menos, cuatro minutos.

Las cajas auxiliares cuando se instalen, de forma permanente en
el patio de operaciones, para sustituir a los dispensadores en caso de
averia, como prevé el articulo 122.3 del Reglamento de Seguridad Privada,
deberan contar en su cajén superior con un sistema interno de bloqueo
actuable remotamente y conectado al sistema de alarma o a cualquier
otro sistema, que permita su apertura soélo en caso de averia del
dispensador.

Podra ser utilizado como deposito transitorio de efectivo, el
compartimento que existe en su parte inferior, limitandose su uso a la
custodia por el menor tiempo posible, de las sacas de dinero
depositadas por las empresas de transporte de fondos.

El citado compartimento, cuyo retardo podra ser desactivado por
los vigilantes de seguridad, durante las operaciones de depésito, debera
contar con un dispositivo que detecte y avise de su apertura por tiempo
superior a dos minutos.

Decimotercero. Dispensadores de efectivo.

1. Los de efectivo reuniran las

caracteristicas:
. Proteccién con chapa de acero balistico de, al menos, tres

dispensadores siguientes




milimetros de espesor, o material de resistencia equivalente.

. Sistema de apertura, con retardo minimo de diez minutos.

- Limite maximo de dispensacion por operacion, de 300.000
pesetas.

- Sistema de bloqueo de apertura y deteccion de ataques conectado
al sistema de alarma, cuando sean utilizados como depésito
nocturno de efectivo.

» Deberan estar anclados al suelo. Programacion para transmitir
directamente la sefal de alarma a la central de alarmas, en caso
de robo con intimidacion, o cuando se tramiten tres o mas
operaciones consecutivas de dispensacion de efectivo contra la
misma cuenta, en un tiempo maximo de tres minutos.

2. Los dispensadores de efectivo que retnan estas caracteristicas
podran ser instalados fuera del recinto blindado de caja, en la zona reservada
al personal de la entidad.

Decimocuarto. Cajeros automaticos.

1. Las puertas de acceso del publico a los cajeros automaticos y su
acristalamiento tendran un nivel de resistencia al impacto manual del tipo B, de
acuerdo con lo establecido en la norma UNE 108-131, que sera oportunamente
sustituida, en su caso, por la norma europea UNE EN 356.

2. La zona de los cajeros automaticos, en la que se ubiquen los contenedores
de efectivo, tendra como minimo un nivel de resistencia D, segun las normas
UNE 108-110 y 108-112, las cuales seran oportunamente sustituidas, en su
caso, por la norma europea UNE EN 1143-2; y los contenedores contaran,
para su extraccion del cajero, con un sistema de retardo en su apertura de, al
menos, diez minutos, situado, bien en el contenedor del efectivo, bien en la
caja fuerte en la que se encuentre el contenedor.

3. La deteccidn sismica se ubicara en la zona de acceso a los contenedores de
efectivo.

4. Cuando los cajeros automaticos se instalen en espacios abiertos y no
formen parte del perimetro de un edificio, la cabina a que se refiere el articulo
122.5 del Reglamento de Seguridad Privada, estara protegida con chapa de

milimetros de espesor, o material de resistencia equivalente.
- Sistema de apertura, con retardo minimo de diez minutos.
- Limite maximo de dispensacion por operacion, 2500 euros.

- Sistema de bloqueo de apertura y deteccion de ataques
conectados al sistema de alarma, cuando sean utilizados como
deposito nocturno de efectivo.

« Deberan estar anclados al suelo. Programacién para transmitir
directamente la senal de alarma a la central de alarmas, en caso
de robo con intimidacion, o cuando se tramiten tres o mas
operaciones consecutivas de dispensacion de efectivo contra la
misma cuenta, en un tiempo maximo de tres minutos.

2. Los dispensadores de efectivo que reunan estas caracteristicas
podran ser instalados fuera del recinto blindado de caja, en la zona reservada
al personal de la entidad.

Decimocuarto. Cajeros automaticos.

1. Las puertas de acceso del publico a los cajeros automaticos y su
acristalamiento tendran un nivel de resistencia al impacto manual del tipo P4A
de acuerdo con lo establecido en la norma europea UNE EN 356.

2. La caja fuerte de los cajeros automaticos en la que se ubiquen los
contendores de efectivo, tendra como minimo un nivel de resistencia IV segun
la norma europea UNE EN 1143-1; debiendo contar, para permitir la extraccion
de los contenedores, con un sistema de retardo en su apertura de, al menos,
diez minutos.

3. La caja fuerte donde se custodie el efectivo contara con la preceptiva
deteccion sismica

4. Cuando los cajeros automaticos se instalen en espacios abiertos y no formen
parte del perimetro de un edificio, la cabina a que se refiere el articulo 122.5 del
Reglamento de Seguridad Privada, estara protegida con chapa de acero de, al




acero de, al menos, tres milimetros de espesor o material de resistencia
equivalente, y la puerta de acceso a la cabina tendra un nivel de resistencia al
impacto manual del tipo B, segun la norma UNE 108-131, que sera
oportunamente sustituida, en su caso, por la norma europea UNE EN 356.

Decimoquinto. Médulos bancarios transportables.

1. Los médulos bancarios transportables, o bancos maéviles, tendran un
blindaje en su recinto de caja y puertas de acceso al mismo de nivel A-00.

2. Los retardos de la caja fuerte y del médulo de la caja auxiliar seran
de diez y cuatro minutos, respectivamente.

3. El recinto de caja podra ser sustituido por la instalacion de
dispensadores de efectivo.

Decimosexto. Moneda fraccionaria.

A los efectos de medidas de seguridad y limitaciones de cantidades
dinerarias a que se refiere el presente capitulo, la moneda fraccionaria no se
tendra en consideracion.

Decimoséptimo. Niveles de blindaje.

1 Las camaras acorazadas de las joyerias,
platerias, y aquellos otros establecimientos en los que se fabriquen
o exhiban objetos de esta industria, deberan tener el nivel de
resistencia determinado en el apartado octavo de la presente
Orden; y las cajas fuertes, el nivel determinado en el apartado
noveno.

2 Las puertas blindadas, asi como los cristales
blindados de escaparates, puertas y ventanas de dichos
establecimientos de nueva apertura, asi como, cuando proceda de
acuerdo con lo dispuesto en el apartado decimoctavo, los
establecimientos a que se refiere el articulo 127 del Reglamento
de Seguridad Privada, deberan contar con una resistencia del nivel
A-00 segun la norma UNE 108-131 parte 1, que sera
oportunamente sustituida, en su caso, por la norma europea UNE
EN 1063.

menos, tres milimetros de espesor o material de resistencia equivalente, y la
puerta de acceso a la cabina tendra un nivel de resistencia al impacto manual
del tipo P5A segun norma europea UNE EN 356.

Decimoquinto. Médulos bancarios transportables.

1. Los médulos bancarios transportables, o bancos méviles, tendran un
blindaje en su recinto de caja y puertas de acceso al mismo de nivel BR2,
segun la norma UNE EN 1063.

2. Los retardos de la caja fuerte y del médulo de la caja auxiliar seran
de diez y cuatro minutos, respectivamente.

3. El recinto de caja podra ser sustituido por la instalacién de
dispensadores de efectivo.

Decimosexto. Sin modificacion.

Decimoséptimo. Niveles de blindaje.

1. Las camaras acorazadas de las joyerias, platerias, y aquellos otros
establecimientos en los que se fabriquen o exhiban objetos de esta
industria, deberan tener el nivel de resistencia determinado en el
apartado octavo de la presente Orden; y las cajas fuertes, el nivel
determinado en el apartado noveno.

2. Las puertas blindadas, asi como los cristales blindados de
escaparates, puertas y ventanas de dichos establecimientos de
nueva apertura, asi como, cuando proceda de acuerdo con lo
dispuesto en el apartado decimoctavo, los establecimientos a que
se refiere el articulo 127 del Reglamento de Seguridad Privada,
deberan contar con una resistencia del nivel P5A —segun la
norma UNE EN 356.
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Decimoctavo. Limite para exhibiciones o subastas.

Los establecimientos a que se refiere el articulo 127.3 del Reglamento
de Seguridad Privada deberan disponer de las medidas de seguridad fijadas en
el mismo, cuando el valor de las obras u objetos que posean o alberguen
supere en conjunto los 60.000.000 de pesetas.

Decimonoveno. Limite de los muestrarios de joyeria.

El valor de las joyas u objetos preciosos, o sus reproducciones, que
porten los viajantes de joyeria, como muestrario, no podra exceder, en
conjunto, de cuarenta millones de pesetas.

Vigésimo. Cajas fuertes

Las cajas fuertes de las estaciones de servicio y unidades de
suministro de combustibles y carburantes contaran con el nivel de
seguridad establecido en el apartado noveno.1 de la presente Orden, y
se ubicaran en zonas reservadas al personal, fuera de la vista al
publico.

Vigésimo primero. Dinero para devoluciones y cambios.

Con el fin de permitir las devoluciones y cambios necesarios, cada
empleado no podra tener en su poder cantidades de dinero superiores a
veinticinco mil pesetas en efectivo. En el caso de autoservicios, la caja
registradora no podra contener mas de 50.000 pesetas en efectivo. El dinero
que exceda de estas cantidades debera ser introducido en la caja fuerte.

Vigésimo segundo. Oficinas de farmacia.

Los dispositivos tipo tunel, bandeja de vaivén o bandeja giratoria con
seguro, de que deberan disponer las oficinas de farmacia, habran de estar
ubicados en un elemento separador que impida el ataque a las personas que
se hallen en el interior.

Los citados dispositivos podran ser sustituidos por persianas metalicas,

Decimoctavo. Limite para exhibiciones o subastas

Los establecimientos a que se refiere el articulo 127.3 del Reglamento
de Seguridad Privada deberan disponer de las medidas de seguridad fijadas en
el mismo, cuando el valor de las obras u objetos que posean o alberguen
supere en conjunto los 370.000 euros

Decimonoveno. Limite de los muestrarios de joyeria.

El valor de las joyas u objetos preciosos, o sus reproducciones, que
porten los viajantes de joyeria, como muestrario, no podra exceder, en
conjunto, 250.000 euros.

Vigésimo. Cajas fuertes

Las cajas fuertes de las estaciones de servicio y unidades de
suministro de combustibles y carburantes contaran con el nivel de
seguridad establecido en el apartado noveno.1 de la presente Orden, y
se ubicaran en zonas reservadas al personal, fuera de la vista al
publico.

Vigésimo primero. Dinero para devoluciones y cambios.

Con el fin de permitir las devoluciones y cambios necesarios, cada
empleado no podra tener en su poder cantidades de dinero superiores a 300
euros en efectivo. En el caso de autoservicios, la caja registradora no podra
contener mas de 600 euros en efectivo. El dinero que exceda de estas
cantidades debera ser introducido en la caja fuerte.

Vigésimo segundo. Sin modificacién
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rejas, cristal blindado, una pequena ventana practicada en el elemento
separador, o cualquier otro dispositivo que, previo informe de la Comisiéon Mixta
Central de Coordinacion de la Seguridad Privada, se considere que ofrece
similares niveles de seguridad que aquellos dispositivos.

Vigésimo tercero. Administraciones de loterias y despachos de apuestas
mutuas.

1. A las cajas fuertes de las Administraciones de Loterias y despachos
integrales de Apuestas Mutuas, les sera de aplicaciéon lo dispuesto en el
apartado noveno de la presente Orden.

2. El recinto de caja tendra una resistencia del nivel A-00, de acuerdo
con lo dispuesto en el apartado sexto de la presente Orden.

Vigésimo cuarto. Casinos de juego
Sera de aplicacion a los casinos de juego lo dispuesto en el apartado
anterior sobre cajas fuertes y recintos de caja

Vigésimo quinto. Salas de bingo y salones de maquinas de juego
A las cajas fuertes de los establecimientos a que se refiere el articulo
133.2 del Reglamento de Seguridad Privada, les sera de aplicacion lo
establecido en el apartado noveno de esta Orden.

DISPOSICION ADICIONAL SUPRIMIDA

Vigésimo tercero. Administraciones de loterias y despachos de apuestas
mutuas.

1. A las cajas fuertes de las Administraciones de Loterias y despachos
integrales de Apuestas Mutuas, les sera de aplicacion lo dispuesto en el
apartado noveno de la presente Orden.

2. El recinto de caja tendra una resistencia del nivel BR2 de acuerdo
con lo dispuesto en el apartado sexto de la presente Orden.

Vigésimo cuarto. Sin modificacion

Vigésimo quinto. Sin modificacion

DISPOSICION ADICIONAL PRIMERA

Los establecimientos obligados a disponer de la caja fuerte, con
las caracteristicas recogidas en el apartado noveno de la presente Orden,
deberan conectar su sistema de seguridad electronico a una central de
alarmas.

Tales instalaciones contaran, entre sus elementos, con un
sistema de videograbacion que permita a la central de alarmas verificar
las senales que pudiesen producirse.

DISPOSICION ADICIONAL SEGUNDA
La evaluacion de la conformidad de los productos se llevara a

cabo por entidades de certificacion acreditadas por el Ente Nacional de
Acreditacion (ENAC), en base a la norma UNE EN 45011, que recoge los
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requisitos de competencia técnica de las entidades de certificacion de
producto. Estas entidades forman parte de la infraestructura acreditable
para la calidad a que hace referencia el Capitulo Il del Real Decreto
2200/1995, de 28 de diciembre.

En la comercializaciéon de productos provenientes de los Estados
miembros de la Uniéon Europea, del Espacio Econémico Europeo o de
cualquier tercer pais con el que la Unién Europea tenga un Acuerdo de
Asociacion y que estén sometidos a Reglamentaciones nacionales de
seguridad, equivalentes a la reglamentaciéon espafola de seguridad
privada, se aceptaran la validez de los certificados y marcas de
conformidad a normas, asi como las Actas o Protocolos de ensayo,
siempre y cuando estén emitidos por Entidades de Certificacion
oficialmente reconocidas en dichos Estados y ofrezcan, a través de su
Administracion publica competente, garantias técnicas profesionales y
de independencia e imparcialidad equivalentes a las exigidas por la
legislacion espanola y que las disposiciones legales vigentes del
Estado, en base a las que se evalua la conformidad, comporten un nivel
de seguridad equivalente al exigido por las correspondientes
disposiciones espanolas.

DISPOSICION TRANSITORIA PRIMERA

Las medidas de seguridad que se instalen tras la entrada en vigor
de la modificacion de la presente Orden y que a continuacion se citan,
deberan adaptarse a la misma, una vez transcurridos los siguientes
plazos a partir de dicha fecha:

Los sistemas de seguridad que se instalen a partir de la entrada
en vigor de la presente Orden, deberan cumplir los requisitos y grados de
seguridad previstos en esta Orden, segun lo establecido en las normas
UNE EN 50131

Dos afios para que las camaras acorazadas, cajas fuertes y el
resto de elementos de almacenamiento de efectivo contemplados en la
norma UNE EN 1143-1, cumplan lo establecido en la disposicién adicional
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segunda de este Orden.

Dos afnos para que los sistemas de alarma recogidos en la
disposicion adicional primera de esta Orden, se adecuen a su contenido.

Dos afios para que las infraestructuras criticas recogidas en el
apartado vigesimosexto de esta Orden, se adecuen al contenido de la
misma.
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